Standardy Ochrony Matoletnich

w Grupie Mostostal Zabrze

Niniejsze Standardy ochrony matoletnich stanowig wzor postepowania dla Pracownikéw oraz
Wsp6tpracownikéw Grupy Mostostal Zabrze podczas wspétpracy z osobami matoletnimi.
Niezaleznie od wieku, swoich wspdtpracownikow traktujemy z nalezytym szacunkiem, zachowujac
przy tym wszelkie zasady bezpieczenstwa. Szczegolng uwaga chcemy otoczyé osoby matoletnie,
ktére moga byé szczegblnie narazone na sytuacje zagrazajgce ich bezpieczenstwu i dobrostanowi,
w mys$l Ustawy o przeciwdziataniu zagrozeniom przestepczoscig na tle seksualnym i ochronie
matoletnich

§1 Definicje / Stowniczek pojeé

1. GMZ - Grupa Mostostal Zabrze

2. Pracodawca — Kazda ze spétek wchodzgcych w sktad Grupy Mostostal Zabrze, 1j.:
° Mostostal Zabrze S.A.,
® Mostostal Zabrze Biprohut S.A.,

° Mostostal Zabrze Konstrukcje Przemystowe S.A.,

) Mostostal Zabrze Realizacje Przemystowe S.A.,

° Mostostal Zabrze Gliwickie Przedsiebiorstwo Budownictwa Przemystowego S.A.,
J Mostostal Zabrze Nieruchomosci Sp. z 0.0.

° Mostostal Zabrze Elektro Sp. z 0.0.
° Polwax S.A.
° ModQ Solutions S.A.

3. Pracownik - kazda osoba zatrudniona u pracodawcy na podstawie stosunku pracy albo umowy
cywilnoprawnej odptatnej bgdZ nieodptatnej, a takze wykonujaca dziatalno$é¢ narzecz
pracodawcy.

4. Dyrektor Szkoty - dyrektor szkoty, ktorej uczen realizuje praktyczng nauke zawodu lub staz
uczniowski u pracodawcy, zgodnie z przepisami prawa o$wiatowego.

5. Matoletni — kazda osoba, ktéra nie ukonczyta 18. roku zycia lub jest uczniem szkoty, ktdra
realizuje praktyczng nauke zawodu na podstawie umowy o praktyczna nauke zawodu lub umowy
o prace w celu przygotowania zawodowego lub staz uczniowski.

6. Opiekun prawny - przedstawiciel ustawowy matoletniego, tj.: rodzic, rodzic zastepczy, opiekun
tymczasowy.

7. Opiekun matoletniego — opiekun wyznaczony przez pracodawce do prowadzenia pod
kierunkiem tej osoby praktyk zawodowych, stazu uczniowskiego lub wszelkiej innej dozwolongj
formy zatrudnienia matoletniego.



. Instruktor praktycznej nauki zawodu - pracodawca lub osoba zatrudniona przez pracodawce,

ktéra posiada niezbedne kwalifikacje zawodowe i pedagogiczne do realizowania praktycznej
nauki zawodu w zaktadzie pracy.

. Przemoc fizyczna - Dziatanie intencjonalne, ktérego skutkiem sa obrazenia fizyczne u dziecka,

takie jak popychanie czy szarpanie. Do mozliwych objawdw przemocy fizycznej nalezg m.in.:
siniaki, $lady na ciele, obrzeki, ztamania, zwichniecia, oparzenia — w tym punktowe - a takze
przejawy leku przed rozebraniem sig, noszenie odziezy nieadekwatnej do warunkow
atmosferycznych (np. dtugi rekaw w wupalne dni), zakrywanie oczu okularami
przeciwstonecznymi, apatia lub agresywne zachowania.

10. Przemoc psychiczna - Swiadome dziatanie lub zaniechanie, ktére skutkuje niewtasciwa

11.

12.

13.

14.

interakcjg z dzieckiem, majgcg negatywny wptyw nha jego rozwdj emocjonalny i psychiczny.
Przyktady takich zachowan to: emocjonalna niedostepnos$é, zaniedbywanie potrzeb
emocjonalnych, szantazowanie, uzywanie obelg, grozenie, ponizanie czy zawstydzanie.
Przemoc seksualna - Wtgczanie dziecka w aktywnosci o charakterze seksualnym, na ktore —
Zz uwagi na swoj wiek i rozwoj — nie jest w stanie wyrazi¢ swiadomej zgody. Przejawami przemocy
seksualnej mogg byé m.in.: prezentowanie tresci pornograficznych, proponowanie badz
zmuszanie do podejmowania relacji intymnych, gwatt, a takze inne formy przymuszania do
czynnosci  seksualnych. Objawy moga obejmowa¢  dolegliwosci somatyczne
0 niewyjasnionym pochodzeniu, slady przemocy fizycznej, trudnosci w poruszaniu sie lub
siadaniu, wystepowanie lekow, fobii, standw depresyjnych, nadpobudliwos¢ badz agresje.
Koordynator bezpieczeristwa w Internecie - pracownik Dziatu IT, wyznaczony przez
Pracodawce, odpowiedzialny za zapewnienie bezpiecznych warunkéw korzystania z sieci
informatycznych przez matoletniego na terenie Pracodawcy.

Osoba odpowiedzialna na standardy ochrony matoletnich - pracownik, wyznaczony do
sprawowania nadzoru nad przestrzeganiem niniejszych standardéw oraz ich biezacag
aktualizacja.

Osoba odpowiedzialna za interwencje - pracownik wyznaczony do przyjmowania zgtoszen
o zdarzeniach zagrazajgcych matoletniemu, za podejmowanie interwencji, za opracowanie
planu wsparcia matoletniego i zgtoszenie sprawy do wtasciwych organow i instytucji oraz
prowadzenie rejestru interwencji.

§2 Osoby odpowiedzialne

. Koordynatorami bezpieczeristwa w Internecie sg Administrator Systeméw Informatycznych -

Marcin Bator (marcin.bator@mz.pl) oraz Kierownik Dziatu IT - Michat Kriger
{(michal.kriger@mz.pl).

. Osoba odpowiedzialng za standardy ochrony matoletnich jest Dyrektor Biura Zarzadzania

Personelem Grupy Mostostal Zabrze - Aleksandra Brzoza (aleksandra.brzoza@mz.pl).

. Osobg odpowiedzialng za interwencje jest Specjalista w Dziale Rozwoju Pracownikow

i Komunikacji - Martyna Samiec (martyna.samiec@mz.pl).



§3 Obowiazki Pracodawcy

Pracodawca podejmuje nastepujgce dziatania:
1. Ustalenie zasad zatrudniania Opiekunéw Matoletnich i Instruktoréw praktycznej nauki zawodu:
1.1. Przed powierzeniem Pracownikowi funkcji Opiekuna Matoletniego lub Instruktora praktyczne;j
nauki zawodu, pracodawca dokona weryfikacji wskazanej osoby w Rejestrze Sprawcow
Przestepstw na Tle Seksualnym.
1.2. Pracownik ma obowigzek dostarczyé Pracodawcy informacje z Krajowego Rejestru Karnego,
w zakresie przestepstw okreslonych w rozdziale XIX (przestgpstwa przeciwko zyciu i zdrowiu)
i XXV Kodeksu karnego (przestepstwo przeciwko wolnosci seksualnej i obyczajnosci), w art.
189a i art. 207 Kodeksu karnego oraz w ustawie z dnia 29 lipca 2005 r. o przeciwdziataniu
narkomanii (Dz. U. z 2023 r. poz. 1939), lub za odpowiadajgce tym przestgpstwom czyny
zabronione okreslone w przepisach prawa obcego. Pracownik ma obowigzek dostarczy¢
informacije przed objeciem obowigzkéw zwigzanych z opieka nad matoletnimi.
1.3. Wydruk z Rejestru oraz informacja z Krajowego Rejestru Karnego przechowywane sg w aktach
osobowych pracownika.
2. Ustanowienie zasad reagowania na wystgpienie sytuacji noszgcej znamiona przemocy
jakiegokolwiek rodzaju lub krzywdzenia matoletniego;
2.1. Kategorie zagrozen
W ramach niniejszych Standardéw wyro6znia sie trzy kategorie zagrozen wobec matoletnich:
e Podejrzenie przestepstwa (np. wykorzystanie seksualne, zngcanie sig),
e Inneformy krzywdzenia niebedgce przestgpstwem (np. przemoc psychiczna, nadmierna presja),
e Zaniedbanie podstawowych potrzeb dziecka (np. brak opieki zdrowotnej, higieny,
odpowiedniego odzywiania).
2.2. Zakres stosowania procedur interwencji
Procedury interwencji stosuje sie w przypadku podejrzenia krzywdzenia przez:
¢ o0soby doroste (np. pracownikéw, osoby trzecie),
e opiekunéw prawnych,
¢ innych matoletnich.
2.3. Cel interwencji
Celem interwencji jest ochrona dziecka i zatrzymanie wszelkich form krzywdzenia.
2.4. Postepowanie w sytuacji bezposredniego zagrozenia
W przypadku bezposredniego zagrozenia zycia lub zdrowia matoletniego nalezy natychmiast
wezwaé odpowiednie stuzby (Policje, pogotowie ratunkowe, Osrodek Pomocy Spotecznej)
dzwonigc pod numer 112 lub 998. Zgtoszenia dokonuje pracownik, ktory pierwszy uzyskat
informacje o zagrozeniu.
2.5. Obowigzek zgtoszenia do organéw $cigania
Podejrzenie wykorzystania seksualnego dziecka ponizej 15. roku zycia wymaga obowigzkowego
zgloszenia na Policje lub do prokuratury. Niewywigzanie sie z tego obowigzku grozi karg
pozbawienia wolnos$ci do 3 lat. W pozostatych przypadkach obowiazuje spoteczny obowigzek
zgtoszenia.
2.6. Dokumentowanie zgtoszen
Kazde podejrzenie lub zgtoszenie krzywdzenia (ze strony pracownika, matoletniego lub
opiekuna) wymaga sporzgdzenia notatki stuzbowej i przekazania jej osobie odpowiedzialnej za
interwencje. Notatka moze mie¢ forme pisemng lub elektroniczna.



2.7. Osoba odpowiedzialna za interwencje
Osoba odpowiedzialna za interwencje informuje niezwtocznie pracodawce o zgtoszeniu
i podejmuje odpowiednie dziatania.

2.8. Postepowanie w przypadku konfliktu intereséw

e Jezeli zgtoszenie dotyczy osoby odpowiedzialnej za interwencje, interwencje prowadzi osoba
wyznaczona przez Pracodawce.

e Jezeli sprawcy zgtoszonego krzywdzenia jest Cztonek Zarzagdu Spoétki, Pracownik odpowiedzialny
na Standardy Ochrony Matoletnich przekazuje zgtoszenie do cztonka Rady Nadzorczej Spotki.
ktéry podejmuje dziatania wskazane w pkt. 4.4. ponize;j.

2.9. Zespot interwencyjny

Do zespotu interwencyjnego moga zostaé witaczeni specjalisci, w szczegélnosci
psychologowie i pedagodzy ze szkoty ucznia.

2.10. Dokumentacja interwencji

Z kazdej interwencji sporzadza sie karte interwencji i dotgcza jg do rejestru interwencji
przechowywanego przez osobe odpowiedzialng za interwencje.

2.11. Informowanie szkét i opiekunéw prawnych

W przypadku uczniéw odbywajacych praktyki lub staze osoba odpowiedzialna za interwencje
informuje szkote ucznia oraz opiekunéw prawnych o podjetej interwencji.

2.12. Obowigzek zachowania poufnosci

Osoby, ktére w zwigzku z obowigzkami stuzbowymi uzyskaty informacje o krzywdzeniu
matoletnich, sg zobowigzane do zachowania poufnosci — z wyjatkiem sytuacji przekazywania
danych uprawnionym instytucjom.

2.13. Wsparcie eksperckie

W razie watpliwosci dotyczacych dalszych dziatan, nalezy skonsultowaé sie z Fundacijg
Dajemy Dzieciom Site (tel. 800 100 100).

3. Przeszkolenie pracownikéw petnigcych funkcje opiekundw praktycznej nauki zawodu / stazow
uczniowskich czy wszelkich innych dozwolonych form zatrudnienia nieletnich, w zakresie
znajomosci zapiséw ninigjszych Standardéw Ochrony Matoletnich, poprzez szkolenia
w wybranej formie.

4. Ustalenie zakresu odpowiedzialnosci pracownikéw w zwigzku z niniejszymi Standardami;

4.1. Obowigzki pracodawcy:

o dbanie o tworzenie bezpiecznego srodowiska w zaktadzie pracy;

e wyznaczenie osoby/oséb odpowiedzialnych za: standardy ochrony matoletnich,
bezpieczeristwo w Internecie, prowadzenie interwencji,

¢ delegowanie zadan oraz odpowiedzialnosci zwigzanych z realizacjg standardéw ochrony
matoletnich.

4.2. Do obowigzkéw osoby odpowiedzialnej za standardy ochrony matoletnich nalezy:

e dbato$é o udostepnienie standardéw ochrony matoletnich na stronie internetowej pracodawcy
(https://mz.pl/firma/kodeks-etyki/) oraz w systemie TQM.

e przygotowanie pracownikéw do stosowania standardow ochrony matoletnich,

e koordynowanie dziatan edukacyjnych,

e wspoOtpraca z innymi osobami wyznaczonymi w zakresie realizacji Standardéw ochrony
matoletnich,



nadz6r nad prowadzeniem przez Dziat Zatrudnienia ewidencji pracownikow, ktérzy zapoznali sig
ze Standardami ochrony matoletnich przed przystgpieniem do pracy albo po dokonaniu zmian
w Standardach,

monitorowanie realizacji wytycznych zawartych w standardach ochrony matoletnich,
planowanie ewaluacji standardéw z udziatem pracodawcow, pracownikéw i matoletnich i ich
aktualizacja,

Przeprowadzenie ewaluacji stanu znajomosci i przestrzegania standardéw przez Pracownikow,
Oceny zgodnosci standardéw z obowigzujgcymi przepisami prawnymi oraz sporzadza raport
zgodnosci.

4.3. Koordynator bezpieczeristwa w Internecie ma za zadanie zapewnic:
4.3.1.wytyczne w zakresie bezpiecznego korzystania z Internetu poprzez:

monitoring przestrzegania zasad zawartych w Jednolitej polityce bezpieczenstwa
teleinformatycznego, obowigzujgcej w GMZ,

przedstawienie zasad bezpiecznego korzystania z Internetu matoletnim, i pracownikom oraz
informowanie w przypadku jakichkolwiek aktualizacji ww. regulaminu (zatacznik nr 1 do
niniejszych Standardéw Ochrony Matoletnich)

4.3.2. bezpieczne warunki korzystania z Internetu na urzadzeniach pracodawcy poprzez:

ustalenie zakresu blokowania dostepu do tresci nielegalnych, szkodliwych i nieodpowiednich
do wieku;,

instalacje oraz regularng (przynajmniej raz w miesigcu) aktualizacje sygnatur oprogramowania
blokujgcego dostep do tresci nielegalnych, szkodliwych inieodpowiednich do wieku
matoletnich oraz aktualizacje systemu operacyjnego urzadzen,

ewaluacje (co najmniej raz na rok) czy oprogramowanie zabezpieczajace oraz blokujgce
i ustalony zakres jest adekwatny do potrzeb matoletnich orazzmieniajgcego sie otoczenia
Internetu,

sprawdzenie (co najmniej raz na miesigc) czy na urzgdzeniach pracodawcy, uzytkowanych przez
matoletnie znajduja sie tresci nielegalne, szkodliwe i nieodpowiednie do wieku matoletnich.

4.4. Do osoby odpowiedzialnej za interwencje nalezy:

przyjecie zgtoszenia o wystagpieniu czynnika ryzyka zagrozenia dobra matoletniego;

przyjecie zgtoszenia o ujawnieniu symptomow krzywdzenia matoletniego lub krzywdzeniu
matoletniego;

przyjecie zgtoszenia o incydentach lub zdarzeniach zagrazajgcych dobru matoletniego:
przekazanie zgtoszenia pracodawcy i dyrektorowi szkoty (jesli matoletni uczeszcza do szkoty) lub
gdy bezposrednio zagrozone jest zdrowie tub zycie matoletniego - niezwtoczne poinformowanie
Policji i opiekunéw prawnych (jesli to nie oni stanowig zagrozenie);

zainicjowanie interwencji zgodnie z opisanymi ponizej zasadami i monitorowanie wspotpracy ze
szkotg,

dokumentowanie zgtoszen, ich weryfikacja oraz informowanie pracodawcy 0 wynikach
poczynionych ustalern

prowadzenie rejestru interwencji w odpowiednio zabezpieczonym miejscu, do ktérego dostep
ma wytacznie osoba odpowiedzialna za prowadzenie interwencji oraz pracodawca;
wspbtpraca w opracowaniu planu wsparcia matoletniego, uwzgledniajgcego wspotprace
z dyrekcjg szkoty, opiekunem prawnym matoletniego i innymi podmiotami,



we wspotpracy z dyrekcja szkoty, do ktdrej uczeszcza matoletni, monitorowanie wsparcia
udzielanego matoletniemu; w razie potrzeby skierowanie matoletniego i/lub jego opiekunéw
prawnych do instytucji oferujgcych: poradnictwo, konsultacje psychologiczne, terapie
uzaleznien, interwencje dla sprawcdw przemocy, grupy wsparcia, warsztaty umiejetnosci
wychowawczych (bedg to instytucje takie jak m.in. poradnie psychologiczno-pedagogiczne,
osrodki opieki psychologicznej i psychoterapeutycznej dla dzieci i mtodziezy, osrodki pomocy
spotecznej czy lokalne organizacje pozarzadowe).

. Ustalenie zasad wspétpracy, bezpiecznego traktowania oraz relacji miedzy pracownikami,
a matoletnimi.

Pracownik petnigcy funkcje Opiekuna matoletniego oraz Instruktora praktycznej nauki zawodu
zobowigzany jest do znajomosci zapisdw niniejszych Standardow, posiadania podstawowej
wiedzy na temat czynnikdéw stanowigcych zagrozenie dla osoby matoletniej oraz sposobéw
reagowania w sytuacji gdy zachodzi prawdopodobienstwo stosowania jakiejkolwiek formy
przemocy wobec matoletniego.

§4 Podejrzenie krzywdzenia matoletniego

. W przypadku podejrzenia krzywdzenia matoletniego, niezaleznie od tego, czy sprawca jest
pracownik, opiekun prawny, czy inny matoletni, osoba odpowiedzialna za interwencje
niezwtocznie przystepuje do zbierania informacji, przeprowadzajac rozmowy z matoletnim, jego
opiekunami prawnymi i /lub innymi osobami majgcymi wiedze o zdarzeniu. Celem tych dziatan
jest ustalenie szczegotow incydentu | wptywu na zdrowie psychiczne i fizyczne matoletniego.
Wszelkie ustalenia sag zapisywane w karcie interwencji (zatgcznik nr 2 do niniejszych Standardow
Ochrony Matoletnich).

. W przypadku podejrzenia przestepstwa, osoba odpowiedzialna za interwencje sporzadza
zawiadomienie o mozliwosci popetnienia przestepstwa i kieruje je do odpowiednich stuzb
(Policja, prokuratura). Jesli zgtoszenie dotyczy innej formy krzywdzenia (np. przemoc domowa,
zaniedbanie, krzywdzenie ze strony rowiesnikdéw), podejmowane sg odpowiednie dziatania,
w tym powiadomienie osrodka pomocy spotecznej lub wystagpienie do sadu rodzinnego.

. lezeli sprawca podejrzewanym o krzywdzenie jest pracownik, zostaje on odsuniety od kontaktu
z matoletnim, do czasu wyjasnienia sprawy. W przypadku krzywdzenia niebedgcego
przestepstwem, rozwazane sg dziatania dyscyplinarne. Gdy sprawcg jest opiekun prawny, osoba
odpowiedzialna za interwencje podejmuje dziatania zgodnie z opisanymi Standardami, ktére
mogg obejmowac interwencje w rodzinie lub powiadomienie odpowiednich instytucii.

. W przypadku podejrzenia krzywdzenia réwiesniczego, przeprowadzana jest oddzielna rozmowa
z osobami podejrzewanymi o krzywdzenie oraz ich opiekunami prawnymi, a takze z matoletnim
bedacym ofiarg. Ustalenia sg zapisywane w karcie interwencji, a w razie potrzeby podejmowane
sg dodatkowe dziatania, w tym wsparcie ze strony szkoty lub instytucji.

. W sytuacjach wymagajacych interwencji, osoba odpowiedzialna za interwencje podejmuje
dalsze kroki zgodnie z zasadami wskazanym w 83, pkt. 4,4. oraz obowigzujgcym prawie.

§5 Upowszechnienie wiedzy o standardach ochrony matoletnich

. Wszyscy Pracownicy majg obowigzek zapoznania sie z niniejszym dokumentem,
cO potwierdzajg pisemnie.



2. Wszyscy nowozatrudnieni Pracownicy potwierdzajg zapoznanie sie z dokumentem wraz
z pozostatymi dokumentami udostepnianymi przez Dziat Zatrudnienia w chwili podpisania
umowy o prace lub innej umowy cywilnoprawnej o wspotprace.

3. Wszyscy matoletni, niezaleznie od formy wspotpracy (praktyczna nauka zawodu / staz
absolwencki / zatrudnienie matoletniego) potwierdzajg na pi$émie zapoznanie sig z zapisami
zawartymi w niniejszych Standardach.

§6 Indywidualny plan wsparcia matoletniego

1. W przypadku krzywdzenia matoletniego, osoba odpowiedzialna za interwencje opracowuje
indywidualny plan dziatania, uwzgledniajgcy potrzeby dziecka, mozliwosci pracodawcy oraz-w
razie potrzeby - wspotprace z instytucjami lokalnymi. Moze to obejmowac kontakt ze szkotg, do
ktérej uczeszcza matoletni.

2. Plan powinien okreslac:

e sposoby izolacji dziecka od sprawcow i zapewnienie mu bezpiecznego funkcjonowania,

o dostepne formy wsparcia, takze poza miejscem praktyk czy pracy,

3. Plan nalezy tworzy¢é we wspotpracy z opiekunami prawnymi i omowié go z matoletnim. Jesli
sprawca przemocy jest opiekun, plan ustala sig z drugim, niekrzywdzacym opiekunem.

4. Indywidualny plan wsparcia opracowuje si¢ rowniez dla dzieci bedgcych $wiadkami przemocy.
§7 Zasady bezpiecznego korzystania z Internetu

1. Pracodawca zapewniajac matoletnim sprzet komputerowy oraz dostgp do Internetu podejmuje
dziatania zabezpieczajgce matoletnich przez dostgpem do tresci szkodliwych.

2. Srodki bezpieczenstwa podnoszace bezpieczenstwo korzystania z Internetu stosowane w GMZ:

2.1. Sprzet komputerowy wydawany pracownikom oraz osobom matoletnim wyposazony jest w
system antywirusowy, ktory jest automatycznie aktualizowany oraz monitorowany,

2.2. Sprzet komputerowy wydawany osobom matoletnim posiada mechanizmy ograniczajgce
dostep do Internetu. Blokowane sg strony m.in. dotyczace:

e poczty elektronicznej,

e sklep6w internetowych,

e portali spotecznosciowych,

e pornografii,

e platform streamingowych.

2.3. Sprzet komputerowy wydawany osobom matoletnim posiada mechanizmy monitorujgce
przegladane tresci w Internecie. Osoba matoletnia otrzymujac sprzet komputerowy
z dostepem do Internetu wyraza zgode na takie monitorowanie.

2.4. Sprzet komputerowy wydawany osobom matoletnim ma zablokowang mozliwos$é korzystania
z zewnetrznych nosnikow danych.

2.5. Udzielenie dostepu do Internetu wymaga zapoznania si¢ i akceptacji regulaminu przez
matoletniego.
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Warunkiem dopuszczenia matoletniego do korzystania ze sprzetu komputerowego jak i sieci
internetowej jest zapoznanie sie z zasadami bezpiecznego korzystania z Internetu,
co matoletni potwierdza na pismie.
W przypadku gdy dojdzie do naruszenia zasad bezpiecznego korzystania z Internetu lub
ujawienia tresci nielegalnych, szkodliwych lub nieodpowiednich dla wieku, Pracodawca:

. Rejestruje, analizuje oraz dokumentuje kazdy przypadek. Raport ze zdarzenia powinien
zawieraé doktadny opis zdarzenia, wskazanie uczestnikéw i podjetych dziatan.

4.2. Pracodawca zabezpiecza dowody zdarzenia (date zdarzenia, tresci wiadomosci, dane

nadawcy / adres stron www). Jezeli nastgpito naruszenie prawa, pracodawca ma obowigzek
poinformowania Policji oraz przekazania materiatu dowodowego.

4.3. Zadne z powyzszych dziatan nie moze naruszaé praw matoletniego, w tym prawa do

prywatnosci.
Kolejnos¢ podejmowanych dziatai zostata ustalona i przedstawiona ponizej:

. Rozmowa z uczestnikiem zdarzenia, dostosowana do charakteru i wagi zdarzenia oraz roli
uczestnika w zdarzeniu.

5.2. Powiadomienie opiekuna prawnego uczestnikdw zdarzenia oraz o podjetych przez Pracodawce

dziataniach.

5.3. W zaleznosci od wagi sytuacji, Pracodawca powiadamia Policje lub sad w przypadku

popetnienia przestepstwa.
Dziatania naprawcze podejmowane przez Pracodawce:

. W przypadku nielegalnych lub szkodliwych tresci w Internecie, nalezy poinformowad
opiekundw matoletniego o mozliwosci ich usuniecia poprzez Dyzurnet.pl lub formularz na
stronie, gdzie je opublikowano.

6.2. Matoletni powinien zostaé poinformowany o prawie do bycia zapomnianym — umozliwia ono

usuniecie linkow z Google na podstawie unijnego RODO.

6.3. Jesli naruszono prywatnos¢é matoletniego, mozna skorzystaé¢ ze strony https://stopncii.org/

w celu usuniecia intymnych materiatow publikowanych bez zgody.

§8 Monitoring

. Osoba odpowiedzialna za. standardy ochrony matoletnich, raz na 2 lata przeprowadza wsréd

pracownikow ewaluacje stanu znajomosci i przestrzegania standardéw oraz potrzeby
wprowadzenia zmian w tych standardach. Dopuszcza sie osobne sprawdzenie stanu
znajomosci wsréd matoletnich.

. Na podstawie ewaluacji, o ktorej mowa w ust. 1 powyzej oraz oceny zgodnoséci standardéw

zobowigzujgcymi przepisami prawnymi, osoba odpowiedzialna za standardy ochrony
matoletnich, sporzadza raport, ktéry nastepnie przekazuje pracodawcy. Cze$¢ raportu stanowi
ocena znajomosci standardéw przez pracownikéw, zestawienie zgtaszanych naruszen
standarddw ochrony matoletnich oraz propozycje zmian.

. Pracodawca w terminie jednego miesigca od otrzymania raportu, o ktérym mowa w ust. 2

powyzej, podejmuje decyzje co do wprowadzenia zmian do standarddw ochrony matoletnich
i powierza przygotowanie zaktualizowanego dokumentu osobie odpowiedzialnej za standardy
ochrony matoletnich.

Jesli na podstawie raportu zostanie ustalone, ze stopien znajomosci standardéw ochrony
matoletnich jest niewystarczajgcy, osoba odpowiedzialna za standardy ochrony matoletnich ma



obowigzek przeprowadzié szkolenie uzupetniajgce z zakresu standardéw ochrony matoletnich
dla pracownikéw.

5. Pracodawca wprowadza do standardéw ochrony matoletnich niezbedne zmiany
i ogtasza nowe brzmienie standardow.

§9 Zasady bezpiecznych relacji

WSszyscy Pracownicy GMZ traktujg matoletnich z szacunkiem oraz uwzgledniajgc ich godnos$¢ i potrzeby.
Stosowanie przemocy w jakiejkolwiek formie jest dziataniem niedopuszczalnym. Zasady wspotpracy
przebiegajg zgodnie z obowigzujgcymi przepisami prawa, z tre$cig przepiséw wewnetrznych oraz
zgodnie z posiadanymi kompetencjami.

Zasady te dotyczg wszystkich pracownikéw oraz wspotpracownikéw, gosci oraz kazdej osoby dorostej
majgcej kontakt z matoletnim na terenie Pracodawcy.

Kazda osoba jest zobowigzana do zachowania profesjonalnej relacji oraz utrzymania odpowiedniego
stylu komunikacji z matoletnim, tak by komunikaty byty adekwatne do sytuacji, bezpieczne
i uzasadnione.

Zasady postepowania z matoletnimi:

Traktuj wszystkich réwno i z szacunkiem, niezaleznie od tozsamosci czy pochodzenia.

Unikaj faworyzowania dzieci i mtodziezy.

Rozmawiaj z szacunkiem i cierpliwoscia.

Stuchaj uwaznie i dostosuj odpowiedzi do wieku dziecka.

Dostosuj komunikacje do potrzeb psychofizycznych matoletniego.

Zwracaj sie po imieniu, zgodnie z preferencjg dziecka.

Nie zawstydzaj, nie krzycz, nie lekcewaz. Reaguj spokojnie, chyba ze chodzi o bezpieczefistwo.

Zachowuj sie odpowiednio. Unikaj wulgaryzmow, zartow seksualnych, zastraszania.

9. Informuj dziecko o decyzjach jego dotyczacych, uwzgledniaj jego zdanie.

10. Daj dziecku przestrzen do méwienia o trudnych sytuacjach - zapewnij wsparcie.

11. Chron prywatnos$é dziecka - nie ujawniaj jego danych osobom nieuprawnionym.

12. Szanuj prywatnosc¢. Jesli musisz ztamac poufnos$¢, wyjasnij dlaczego.

13. Dziataj w widocznym miejscu. W razie spotkania sam na sam — powiadom innych.

14. Zakazane sajakiekolwiek relacje seksualne lub intymne z matoletnimi, takze komentarze, zarty
i udostepnianie tresci erotycznych.

15. Nie nagrywaj ani nie fotografuj matoletnich dla celéw prywatnych bez zgody pracodawcy,
opiekundw i dziecka.

16. Nie oferuj ani nie uzywaj alkoholu, papieroséw czy narkotykéw w obecnosci matoletnich.

17. Nie przyjmuj prezentdéw ani pienigdzy od matoletnich lub ich opiekunéw; unikaj relacji

® NGO AODN=

zaleznosci.
18. Zgtaszaj sytuacje zauroczenia miedzy pracownikiem a matoletnim - reaguj z szacunkiem i

rozwaga.
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Kontakt fizyczny z matoletnimi:

. Przemoc fizyczna wobec matoletniego jest absolutnie niedopuszczalna.

. Fizyczny kontakt jest dopuszczalny tylko wtedy, gdy wynika z potrzeb dziecka, jest stosowny do
jego wieku, sytuacji i odbywa sie za jego zgoda.

. Kazdy kontakt powinien by¢ jawny, adekwatny i dobrze uzasadniony.

. Nie dotykaj dziecka w sposéb nieprzyzwoity ani nieodpowiedni.

. Unikaj taskotania, ,,zapaséw”, brutalnych zabaw — moga by¢ Zle odebrane.

. Zawsze pytaj dziecko o zgode, np. przed przytuleniem.

. Zachowuj szczegblng ostroznos$¢ w kontaktach z dzie¢mi, ktére doswiadczyty przemocy - moga
szukac¢ niewtasciwego kontaktu fizycznego. Reaguj stanowczo, ale zempatia.

. Jesli jestes sSwiadkiem niewtasciwego kontaktu fizycznego (swojego lub innej osoby),
natychmiast zgtos to zgodnie z procedura.

Kontakty poza praca i w Internecie

. Kontakty z dzie¢mi powinny odbywa¢ sie wytacznie w ramach obowigzkéw zawodowych.

. Nie zapraszaj dzieci do swojego domu, nie spotykaj sie z nimi prywatnie i nie kontaktuj przez
prywatne kanaty (telefon, social media).

. W razie potrzeby kontaktuj sie stuzbowo (telefon, e-mail), jawnie i za zgodg pracodawcy oraz
opiekundw.

. W kontaktach online zawsze powinien uczestniczy¢ jeszcze jeden dorosty.

. W relacjach prywatnych (np. rodzinnych) obowigzuje poufnosé wobec informacji
o innych dzieciach.

. W sytuacji zagrozenia dziecka mozna odstgpi¢ od powyzszych zasad - nalezy wowczas
niezwtocznie poinformowadé pracodawce i sporzadzic¢ notatke stuzbows.

Kontakty z matoletnimi Online:

. Zachowuj swiadomos¢, ze Twoja aktywnosé w sieci moze by¢ widoczna dla dzieci i ich
opiekunéw.

. Nie dodawaj dzieci do znajomych w mediach spotecznosciowych.

. W komunikacji edukacyjnej online zapewnij obecnos¢ drugiej dorostej osoby.

Ochrona matoletnich

. W pracy z dzieckiem, ktére doznato krzywdzenia, zachowaj ostroznos¢ i ucz je granic.
. Gdy podejrzewasz krzywdzenie lub dziecko si¢ zwierza:
Daj mu przestrzen do wypowiedzenia sie.
Wyraz, ze mu wierzysz.
10



e Powiedz, ze dobrze zrobito, méwigc o tym.

e Podkresl, ze nie ponosi winy.

e Jasno potep kazdg forme przemocy.

e Poinformuj, ze sprawg zajma sie odpowiednie osoby i zostang podjgte dziatania w celu jego
ochrony.
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Zataczniknr1
Standardy Ochrony Matoletnich

Regulamin dla oséb matoletnich dotyczacy bezpiecznego Kkorzystania 2z sieci
teleinformatycznych, w tym Internetu

1. Dostep do sieci teleinformatycznej Grupy Mostostal Zabrze (zwanej dalej GMZ) jest mozliwy
tylko i wytacznie z urzgdzen stuzbowych.
Dostep do goscinnej sieci Internet jest mozliwy z dowolnego urzadzenia — wymagane jest
podanie hasta zabezpieczajgcego. Dodatkowo osoba korzystajgca z dostepu do goscinnej sieci
Internet musi potwierdzié swoja petnoletnosé. Osoby niepetnoletnie nie moga korzystaé z tej
sieci.
Sprzet stuzbowy moze by¢ wykorzystywany tylko w miejscu pracy i nie powinien opuszczac
wskazanego stanowiska pracy.

2. Osoba matoletnia uzyskujgc dostep do sieci teleinformatycznej GMZ, w tym do Internetu musi
przestrzega¢ zasad bezpieczenstwa opisanych w dokumentach systemu zarzgdzania GMZ. Sg
to w szczegolnosci wytyczne dotyczace rozpoczecia, zawieszenia i zakonczenia pracy ze
sprzetem majgcym dostep do sieci teleinformatycznej GMZ:

e uzytkownik loguje sie do systemu operacyjnego i programow z wykorzystaniem indywidualnego
przyporzadkowanego do niego identyfikatora i hasta,

e kazdorazowe wprowadzanie danych autoryzacyjnych winno odbywaé¢ sie w sposob
uniemozliwiajgcy ich ujawnienie osobom postronnym,

e w sytuacji tymczasowego zaprzestania pracy na skutek nieobecnosci przy stanowisku
komputerowym uzytkownik zobowigzany jest uruchomié wygaszacz ekranu chroniony hastem
(np. poprzez kombinacje klawiszy ,WIN” + "L” w przypadku systemu operacyjnego Windows),

e zabrania sie instalowania jakiegokolwiek oprogramowania na stuzbowym sprzecie
komputerowym bez konsultacji z Dziatem Informatycznym GMZ,

e po zakonczeniu przetwarzania danych osobowych, uzytkownik systeméw zobowigzany jest do
zamknigcia otwartych dokumentéw i ewentualnie zapisanie zmian, poprawne wylogowanie sig
ze wszystkich programéw i z systemoéw teleinformatycznych. Stacja robocza powinna byé
odtgczona od Zr6dta zasilania pod nadzorem osoby sprawujacej piecze nad matoletnim.

W przypadku os6b matoletnich zabronione jest podtgczanie nosnikéw zewnegtrznych do
stuzbowego sprzetu komputerowego — wprowadza sig blokade portow USB.

3. Zasady bezpiecznego korzystania z Internetu:

3.1. Chron swoje dane.
Podstawa bezpieczefistwa w sieci jest ochrona swoich danych. Dlatego nie podawaj nikomu
numeru PESEL, danych do logowania oraz informacji osobistych. Nawet, jesli ufasz danej
osobie, to nie przekazuj takich danych przez Internet. Zaréwno poczta, jak i konta
spoteczno$ciowe moga zostac przejgte przez oszustow. Jesli uwazasz, ze odpowiednio chronisz
sie podczas korzystania z Internetu, to nigdy nie masz pewnosci jak robig to inne osoby.
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3.2. Zadbaj o hasta.

3.3.

Wcigz wiele 0séb w zty sposob przechowuje swoje hasta. Nigdy nie zapisuj ich na swoim dysku,
mailu, a nawet chmurze. Mozesz mieé¢ je zapisane w notesie lub wykorzysta¢ do ich
przechowywania specjalistyczne programy. Niezwykle istotne jest takze to, aby hasta sie nie
powtarzaty. Jesli na przyktad robisz zakupy w jakims sklepie internetowym, a hasto do niego jest
takie samo, jak do maila, banku i innych kont, to jestes$ bardzo narazony na przechwycenie tych
danych. Wystarczy, ze sklep online bedzie miat wyciek danych — hakerzy wykorzystaja je do tego,
aby Cie okrasc. Ponadto konstruuj hasta, ktérych ztamanie jest bardzo ciezkie. Nie powinny one
sktadaé sie ze stéw stownikowych, muszg mie¢ rézne znaki, a takze cyfry oraz duze i mate litery.
Kazde hasto powinno by¢ dtugie — im dtuzsze, tym trudniegj je rozszyfrowac (zaleca sie minimum
12 znakowe).

Zwracaj uwage na strony, jakie odwiedzasz.

Zawsze weryfikuj czy dana witryna posiada certyfikat SSL (jesli nie posiada wéwczas pojawia sie
komunikat, ze strona jest niezabezpieczona). Ponadto sprawdzaj czy adres URL jest poprawny.
Oszusci czesto tworzg strony niezwykle podobne do oryginalnych, ktérych adres delikatnie sie
rozni. Oszusci cyfrowi czesto tworzg witryny, ktére wygladajg identycznie, jak strony bankéw,
portali spotecznosciowych czy portali pocztowych i wytudzajg dane oséb, ktére zrobig literéwke
w adresie. To jednak nie jest jedyny sposoéb, aby przez pomytke przekazaé¢ dane do hakeréw.
Mozesz klikngé w link do ptatnos$ci na stronie internetowej z ogtoszeniami, przej$é do fatszywej
witryny przez wiadomos¢ e-mail albo SMS. Dlatego zawsze wpisuj adres banku recznie. Nie
korzystaj z hankowosci internetowej na stuzbowym sprzecie.

3.4. Uwazaj na spam i phishing

Wiadomosci mailowe to Zrodto wielu atakéw. Niekiedy przypominajg maile od operatora
komérkowego, banku, firmy energetycznej. Zawierajg faktury albo linki. Zawsze sprawdzaj takie
wiadomosci przed kliknieciem. Pierwszym krokiem powinno by¢ przeskanowanie maila
systemem antywirusowym (niekiedy dzieje si¢ to automatycznie). Potem sprawdZ adres
mailowy, z ktérego otrzymate$ wiadomos$é. Nastepnie przeczytaj tekst i zobacz, czy nie ma on
razgcych btgddw, na przyktad gramatycznych. Nigdy nie wchodzZ w podejrzane linki i nie pobieraj
zatgcznikéw. Zawsze mozesz skontaktowaé sie z nadawca telefonicznie, aby upewni¢ sig, ze
wiadomos¢ pochodzi od niego.

3.5. Badz ostrozny podczas zawierania znajomosci

4.

Coraz powszechniejsze jest korzystanie z Internetu w celu nawigzywania nowych znajomosci.
Fora internetowe, grupy dyskusyjne, spotecznosci na Facebooku, aplikacje randkowe. To
wszystko narzedzia, dzieki ktdrym mozna zyskac¢ przyjaciot. Jednak sa to miejsca, w ktérych jest
wielu oszustéw, jacy chcg wytudzié od Ciebie dane. Mogg przestaé link lub plik ze szkodliwym
oprogramowaniem lub podchwytliwie naktoni¢ Cie do tego, abys sam wystat te dane w
wiadomosci. Dlatego badz uwazny i zawsze zwracaj uwage na proby wytudzenia danych oraz nie
klikaj w podejrzane linki.

Srodki bezpieczenstwa podnoszgce bezpieczenstwo korzystania z Internetu stosowane w GMZ:
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4.1.

Sprzet komputerowy wydawany pracownikom oraz osobom matoletnim wyposazony jest

w system antywirusowy, ktéry jest automatycznie aktualizowany oraz monitorowany,

4.2,

4.3.

4.4.

4.5.

Sprzet komputerowy wydawany osobom matoletnim posiada mechanizmy ograniczajace
dostep do Internetu. Blokowane sg strony m.in. dotyczace:

poczty elektronicznej,

sklepdw internetowych,

portali spotecznosciowych,

pornografii,

platform streamingowych.

Sprzet komputerowy wydawany osobom matoletnim posiada mechanizmy monitorujgce
przegladane tresci w Internecie. Osoba matoletnia otrzymujac sprzgt komputerowy
z dostgpem do Internetu wyraza zgode na takie monitorowanie.

Sprzet komputerowy wydawany osobom matoletnim ma zablokowang mozliwosé korzystania
z zewnetrznych nosnikéw danych.

Udzielenie dostepu do Internetu wymaga zapoznania sig¢ i akceptaciji regulaminu przez
matoletniego.
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Zatacznik nr 2
Standardy Ochrony Matolethich w GMZ

KARTA INTERWENCJI W PRZYPADKU PODEJRZENIA KRZYWDZENIA MALOLETNIEGO

1. DANE OSOBY ZGtASZAJACEJ SYTUACIE (pracownika placowki):
Imie i nazwisko: o
Stanowisko:
Data zgtoszenia:

Podpis:

2. DANE MALOLETNIEGO:
Imieg i nazwisko dziecka: __
Wiek / klasa / grupa:
Placowka:

3. OPIS SYTUACII / ZDARZENIA / OBJAWOW WSKAZUJACYCH NA MOZLIWOSC KRZYWDZENIA:
(opis faktéw, obserwacji, zachowania dziecka, wypowiedzi, sygnatéw fizycznych lub emocjonalnych,

itp.)

4. PIERWSZE DZIALANIA PODJETE W PLACOWCE:
1 Rozmowa z matoletnim
1 Rozmowa z rodzicami/ opiekunami
O Poinformowanie osoby odpowiedzialnej za procedury ochrony matoletnich
O Inne (jakie?): ___ —
O Nie podjeto dziatan (dlaczego?): _ -




5. DECYZJA O DALSZYCH KROKACH:

[0 Zgtoszenie do dyrektora placéwki

0 Powiadomienie Policji

O Powiadomienie Osrodka Pomocy Spotecznej

[0 Wszczecie procedury ,,Niebieskiej Karty”

[ Konsultacja z psychologiem / pedagogiem

[0 Dokumentacja przekazana do zespotu interdyscyplinarnego
O Inne:

6. OSOBY ZAANGAZOWANE W INTERWENCIE (wymieni¢ imie, nazwisko, funkcje):

7. DATA | PODPISY OSOB SPORZADZAJACYCH KARTE:
Data:

Podpis:
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